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Die CEOs von OpenAl und
Alphabet bitten Regierungen und
Behorden, die Krafte von Al zu
regulieren, die ihre Konzerne
entfesselt haben.

l-\.

~ 1

ﬁ.ug

] ﬁha e a dramatically more
spel o Js future; but we have to

: 'ﬁr.a\.

ik to get there.”
CEQ of OpenAl



Key Trust Factor: Fairness
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Key Trust Factor: Robustness - Gefahren durch Adversarial Attacks

Original Bild

Prediction

Run Neural Network

Prediction: ,Stop sign”
Probability: 99,85 %

© 2023 NTT DATA Corporation

Next image

Adversarial Bild

Turn this image into a:

120 km/hr v

Select an attack:

Carlini & Wagner (Stronge 9~

Prediction

Run Neural Network

Prediction: ,120 km/hr"
Probability: 99,91 %

() Prediction is wrong! Attack succeeded!

NTTDAaTtTa



Key Trust Factor: Explainability

Model

@ £ —Q =

Explainable Al

© 2023 NTT DATA Corporation

‘ Das ist
ein Hund!
Black Box |Im Q |Im

|
b

gmufuuﬁy

Das ist
||m
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Hteue Jiiecher Jeinng

Gruppe um Elon Musk verlangt sechs
Monate Pause bei der Entwicklung von
Chat-GPT und Co.

ChatGPT befeu

In einem offenen Brief i Forscher und es
brauche Zeit, um als tinftig auf kiinstli
reagieren zu kinnen.

\ x‘“

Ruth Fulteree
20.03.2023, 15,46 Uhe

i Hoen [ Mohen 5 Brudhen 4 Ton

USA - b China
DSGVO (2018) - einige Klauseln mit Impact‘auf '

Al Risk Management Framework (2022 Draft) 9

Internet Information Service Algorithmic
| Recommendation Management Provisions (2022) -
EU Al Act (Draft 2021, EU Parlament Juni Y Umfassende Regeln fiir die Regulierung von
Kalifornien . 2023) —einrisike-basierter Ansatz fir den Algorythmen

- CccP & Einsatz von Al

- Draft zu Al und automatisierten Systemen in EU Digital Services Act (2021 Draft) =~ auch
Recruiting-Prozessen (2022) Regelungen fir Al

Senator-only Al briefings seit June 2023

NTTDaTa



Al im Spannungsfeld von Innovation und Regulierung
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FEEL

Daten und Al Regulierung in der E

ARd

EU Data Act (EHDS / GDNG)

= Anwendbar fiir Hersteller von Smart Devices (IoT)
und Cloud Provider

= |oT Produkte missen eine Schnittstelle bieten, um
auf die gesammelten und geneierten Daten
zuzugreifen

ey EUAAt N
. ‘A

‘ = Fokus auf Vertrauen in Al-Systeme und Exzellenz
= Risiko-basierter Ansatz fiir den Umgang mit Al
= Verbot bestimmter Al Systeme

= Obligatorische Conformity Assessments for hoch-
risiko Applikationen

EU Data Governance Act

Die aktuellen EU-Regulierungen im Bereich Daten = Ein Framework fur den Austausch von Daten in der

EU
und Al fokussieren auf Zugang und Verfiigbarkeit, = Regeln fir die Wiederverwendung von 6ffentlichen
sowie Transparenz und Vertrauen. Daten und Data Brokering

NTTDAaTtTa



EU Al Act — Neuer Bedarf fur Best Practice

Ein umfassendes Risikomanagement fiir Al-

Applikationen ermoglicht sichere und vertrauensvolle
Al.

Strafzahlungen

Massive Strafzahlungen i.H.v. 4%-6% des globalen
Umsatzes oder 30 Mio EUR drohen bei Nicht-
Einhaltung.

Neue Losungen

Al Risiko Assessments, Al Governance und MLOps, um
Al-Risiken zu identifizieren, zu managen und zu

mitigieren, um Strafzahlungen und
Reputationsschaden zu vermeiden.

B 2023NTT DATA Comorgtion N I I Da l a



® EU Al Act

Wichtige Definitionen: Al-Risikoklassifikation

NTTDAaTa

Der Risikobegriff steht im Zusammenhang mit Gesundheit, Sicherheit und den Grundrechten einer Person.

Risiko Klassifikation

INAKZEPTABLES
RISIKO

HOHES RISIKO

BEGRENZTES RISIKO

MINIMALES RISIKO

Risiko Level Beschreibung

Anwendung von Al, die gegen die Werte der EU verstoBt und die
Grundrechte, die Gesundheit oder die Sicherheit verletzt. Beispiel: Social
Scoring

Eine begrenzte Anzahl von Al-Systemen, die sich nachteilig auf die Sicherheit
der Menschen oder ihre Grundrechte auswirken. Beispiel: Kredit Scoring

Al-Systeme, die:
1. mit Menschen interagieren
2. Inhalte generieren oder manipulieren.

Beispiel: Chat / Voice Bots, Deepfakes

Die groBe Mehrheit der Al-Systeme fallt in diese Kategorie, in der die neuen
Regeln nicht eingreifen. Beispiel: Spam-Filter

Anforderungen &
Risikomitigierung
Strafzahlungen von bis zu 30 Mio. EUR.

Die Anwendungen miissen abgeschaltet
werden.

Obligatorische Anforderungen fiir alle Al-
Systeme mit hohem Risiko und Sanktionen
bei Nichteinhaltung werden festgelegt.

Transparenzverpflichtungen sind
erforderlich (d. h. Disclaimer ahnlich der
DSGVO).

Ein freiwilliger Code of Conduct wird
empfohlen.
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Al Governance zur Einhaltung von Al Prinzipien

Al Prinzipien

Security Performance Nachhaltigkeit

Gute Governance als Fundament der Al Skalierbarkeit

NTTDaTa




Al Qualitatsframework

Al Maturity

Al Governance & Al Prozessmanagement

Al Technology

Business Kontext Al Life Cycle

Daten Testing

Al Compliance Daten Life Cycle

Modelle

Controls

MLOps

Training Versioning

Risiko-

Al Strategie
management

Technische
Dokumentation

Daten Daten . Cloud / On-
Architektur Al i Ly Prem

Al Literacy

13 © 2023 NTT DATA Corporation NTT DET@

Al Talent
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Exemplarische Roadmap

| Dringende Massnahmen
Sicherheitslicken
Inakzeptable Risiken

| Verantwortlichkeiten
fur Entwicklung,
Deployment und Nutzung

| Datenschutz
und
Datensicherheit

0 ¢ 0

© 2023 NTT DATA Corporation

|Ethik,
Transparenz &
| Risiko Erklarbarkeit
Management
fur alle Kl

spezifischen
Risiken (OpRisk)

0 Y

| MLOps
& Billing Model
(FinOps)

Y

Zertifizierung
durch einen
unabhangigen
Dritten

NTTDAaTtTa



® NTTDaTa How we help Industrien v Services v Insights v Karriere v Uber NTT DATA v

NTT DATA und TUV SUD arbeiten
fir mehr Qualitat bei KI-

Anwendungen zusammen

Sicherheit von KI-Systemen als Wirtschafts-Booster

Miinchen, 24. Oktober 2023 - NTT DATA setzt zukunftig den KI-Qualitatsrahmen von TUV

SUD ein, um fiir mehr Vertrauen in Anwendungen mit Kiinstlicher Intelligenz (KI) zu sorgen

und deren Qualitat zu sichern. Die Kooperationsvereinbarung umfasst die Nutzung des

TUV SUD KI Qualitatsrahmens und entsprechender Analysewerkzeuge, damit Kunden von

NTT DATA KI-Anwendungen marktorientiert und mit hohen Qualititsanforderungen Presseanfragen fiir Deutschland,

entwickeln kénnen. Osterreich, Schweiz

https://de.nttdata.com/newsroom/2023/ntt-data-und-tuev-sued-arbeiten-fuer-mehr-qualitaet-bei—-ki-anwendungen-zusammen
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